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Importância 

ÅAs infraestruturas de comunicação da União Europeia  

 são alvo: 
ÁDe um crescente número de ataques cibernéticos e 

  físicos (ataques terroritas); 
ÅAmeaças externas e internas 

ÁDesastres naturais, como terremotos, inundações ou incêndios. 
ÅAlterações climáticas 

ÁCenários de risco combinados 
 

ÅA interrupção subsequente da infraestrutura pode  

 potencialmente causar milhares de milhões de euros de prejuízos  

 na economia da EU e na sociedade em geral 
Á Interdependências / Resiliência 
Á c 

LNEC | 4 



Riscos terrorismo 

Å UK National Risk 

Register of Civil  

Emergencies 2015 
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Å De acordo com o PwCôs Global State 

of Security Survey o número de 

incidentes de segurança digital 

detetados no setor de comunicações 

cresceu 70% em 2016.  

Å DDoS Telekom Austria 

Å Routers Deutsch Telekom 

Å Belgacom malware attack 

Å WannaCry ransomware  



Riscos naturais 

Å Tornado de Silves e de Lagoa em novembro 
de 2012; 

Å Tempestade tropical Nadine em 2012 nos 
Açores; 

Å Furacão Gordon em 2012 nos Açores; 

Å Temporal Xynthia, fevereiro e março de 2010; 
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Å Tornado na zona de Tomar em dezembro de 
2010; 

Å Temporal Klaus, em janeiro de 2009, 

Å Temporal do Oeste, dezembro de 2009; 

Å Tempestade tropical, Vince em 2005 em 
Portugal continental. 

 



Riscos combinados 

ÅDesenvolvimento e implementação de sistemas de gestão 

de infraestruturas físicas baseados em informação 

recolhida in situ (dados da estrutura ou do meio 

envolvente) 

ÁExposição a ataques cibernéticos 

 

ÅProteção de infraestruturas digitais importantes 

ÁRiscos naturais e humanos que afetem as infraestruturas físicas  
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Resiliência 



Motivação 

ÅMaior sensibilização dos vários stakeholders para a 
problemática 

ÅAumento da utilização de informação digital durante o ciclo 
de vida das obras (ex: modelos BIM, Monitorização 
estrutural [SHM]) 

ÅCrescimento do # de serviços de comunicação disponíveis 
(IoT) 

ÅDesenvolvimento de modelos de suporte à decisão (dados 
vs modelos) 

ÅSistemas de gestão de risco 
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Gestão de risco 

10  

ISO 31000:2009 ISO 27005:2011 
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Gestão de risco 
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Visão para a gestão de risco 



Exemplo 

ÅRESECO  

 Resilient and Secure Communication Infrastructures 

 

ÅCIP-01-2016-2017 ð Communication Infrastructures  

ÅPrevention, detection, response and mitigation of the 

combination of physical and cyber threats to the 

critical infrastructure of Europe.   

 



Exemplo 

 


